&< Mikromarz SensorFor Cloud
Ethernetova brana NT3-AB4-1G1

Struéna charakteristika:

Ethernetova brana NT3-AB4 je uréena pro pfipojeni senzorl a aktuatord k SensorFor
Cloud serveru (www.sensorfor.com). Cloud server zprostfedkovava pfimé propojeni mezi
uzivatelem a senzory / aktuatory za uCelem méfeni nebo ovladani. Uzivatel ma timto
zpUsobem pristup k datim svych senzorl nebo k ovladani svych zafizeni prostfednictvim
sité Internet at' se fyzicky nachazi kdekoliv. UZivatelem muize byt samoziejmé jakékoliv jina
autonomni jednotka &i systém. Brana NT3-AB4-1G1 v sobé iz obsahuje zabudovany modul

v wew

1-kanalového integratoru impulst SC5-1G1 a napajeci svorky pro OD impulsni mérice.

Pocita¢ s programem DBOS Control umozriuje pfimy pfistup do libovolné brany vyskytujici
se ve shodné siti. Uzivatel muze vyuzit funkci virtualizace displeje a klavesnice pro nastaveni
zafizeni, pfipojené periferie nebo pro lokalni méfeni nebo ovlddani prostfednictvim
grafického rozhrani pocitace.

Interni webovy server je pouzit jako primarni nastroj pro konfiguraci a diagnostiku brany a
pfipojené periferie. Pokud vSak uzivatel neplanuje danou branu sdilet s jinymi uZivateli, neni
nutné ménit ani heslo zafizeni — v tomto pfipadé je postacujicim feSenim zamknout danou
branu v uzivatelském uctu SensorFor Cloud serveru.

{DIRECT:
INTERNET

ACCGESS

Obr. 1 Ethernetova brana NT3-AB4-I1G1

Hlavni rysy:

» Primy pristup k SensorFor Cloud serveru (www.sensorfor.com)
* Vestavény modul 1-kanalového integratoru impulst SC5-1G1
* Svorky pro napajeni impulsnich modula (napf. OD vodoméry)
e Podpora DHCP, DNS, NBNS, SNTP

» Virtualizace displeje a klavesnice v DBOS Control

» Interni web server pro konfiguraci zafizeni

» Dokumentovany komunikacni protokol

» Kalendar a hodiny realného ¢asu

» Svételna a zvukova signalizace

* Miniaturni rozméry, nizka spotfeba
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SensorFor Cloud

Elektrické parametry:

* napdjeci napéti: 5V (USB napéjeci adaptér)
* napédjeci proud: 180 /45 mA

* napdjeci napéti periferie: 5V

* max. proud periferie: 200 mA

 zdroj pro impulsni moduly: 5V / 30mA (VDD - COM)

Mechanické parametry:

* rozméry: 65x52x28 mm
* hmotnost: 58 ¢g

Pfislusenstvi:

* napdjeci zdroj: 230V / 5V USB

* napdjeci kabel: USB A/ mini USB B
» kabel pro pfipojeni periferie: USB A/ mini USB B
» ethernet kabel: RJ45 / RJ45

Zabezpeceni (tovarni nastaveni po resetu):

 prihladovaci jméno: admin
* heslo: password

Vychozi sitové nastaveni (tovarni nastaveni po resetu):

* NBNS: http://SENSOR-01234567
(01234567 je ID vasi brany)
* Address: http://192.168.1.49
(pokud DHCP sité nepfidéli jinou)
+ Gateway: http://192.168.1.254

(pokud DHCP sité nepfidéli jinou)

Popis brany:
Speaker

/ inside

LED

Napajeci Tlacitko

konektor

Ethernet
konektor

Svorky pro
pripojeni
impulsniho
merice Obr. 2 NT3-AB4-IG1, popis zadni a predni strany
www.sensorfor.com Copyright © 2010 - 2019 Ethernetova brana — page 2

www.mikromarz.com




Signalizace LED + Speaker:
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Obr. 3 Signalizace rezima a stavti brany pomoci LED a Speakeru

Tlaéitko:

Reset do tovarniho nastaveni - Stiskneme tlacitko, pfipojime napéjeci kabel,
¢ekdme dokud se nerozezni souvisly tén a trvale nerozsviti LED. Pokud v tento
moment uvolnime tlagitko, ozve se kolisavy ton 10Hz spole¢né s LED indikaci 10Hz a
dojde ke kompletnimu tovarnimu resetu a nasledné k restartu brany. Pokud tlacitko
neuvolnime béhem souvislého tonu a svitu indikaéni LED, brana se spusti se
stavajicim nastavenim - k resetu do tovarniho nastaveni nedojde.

Preruseni Power Save modu — Kratkym stiskem a uvolnénim tlacitka v Power Save
moédu dojde k doCasnému preruSeni tohoto modu prepnutim do standardniho
komunikacniho médu. Toto preruseni trva az do konce aktualni komunikaéni periody.
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1 SensorFor Cloud server

SensorFor Cloud server je unikatni feSeni na bazi cloudovych serverl, které umoznuje
uzivateli dostat se fyzicky prostfednictvim senzort a aktuator(i na libovolné misto na svété a
na tomto misté sledovat nebo ovladat libovolné déje. Primarnim nastrojem pro tyto ucely je
webové rozhrani SensorFor na adrese www.sensorfor.com/cloud. Sestaveni Uplného
propojeni mezi uzivatelem a konkrétnim mistem nebo déjem v daném misté je popsano
v dalSich kapitolach. Hlavnim rysem tohoto propojeni je jednoduchost instalace, ktera se pro
vétSinu typovych situaci sklada pouze z jednoduchého pfipojeni véech komponent K siti
internet, pfipadné propojeni jednotlivych bran se zvolenymi senzory a aktuatory.
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Obr. 1.1 Ukazka z webového rozhrani systému SensorFor

1.1 Topologie systému SensorFor

Centralnim prvkem systéemu SensorFor je mini-pocita¢ Raspberry Pl pfipojeny spole¢né
s ethernetovymi branami do mistni sité s pfistupem do sité Internet. Raspberry Pl poskytuje
jednotlivym branam (respektive senzordm a aktuatordm knim pfipojenym) nékteré
systémové sluzby vyuzivané pro komunikaci s Cloud serverem.

1.1.1 Raspberry PI

Raspberry Pl (RPI) je zakladni stavebni prvek v komunikaci systému SensorFor s cloud
serverem. Kromé predinstalovaného systému typu linux obsahuje také program pro
komunikaci s cloud serverem. V8e je tedy jiz pfipraveno od vyrobce, staci jen pripojit
napajeni a ethernetovym kabelem pfipojit RPI do lokalni sité, ze které je pfistup na internet.

Obr. 1.2 Raspberry PI
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1.1.2 Ethernetova brana

Brany NT3-AB4 a NT3-DN4 slouzi pro propojeni senzorl a aktuatord s lokalni siti, ve které
se nachazi RPI. Pokud uzivatel planuje jednotliva zafizeni systému SensorFor vyuzZivat
nesdilen&, neni nutné pfi pouZiti zdmku zafizeni ménit defaultni heslo. Instalace pak probiha
pouhym pfipojenim napdjeciho kabelu a ethernetového kabelu lokalni sité.

-

Obr. 1.3 Ethernetové brany NT3-AB4 a NT3-DN4

1.1.3 Senzory a akutatory

UZivatelem zvolené (PERUSB) moduly se senzory a aktuatory se fyzicky pfipoji kjiz
zminovanym brandm. Nic vic neni potfeba feSit, vSe ostatni jiz probiha automatizované.
Nové nainstalované prvky systému SensorFor vytvofi komunikaéni sit do jednotek az
desitek vtefin. Uzivatel mize nasledné prejit ke své vlastni registraci na webovém rozhrani
systému SensorFor www.sensorfor.com/cloud a nasledné také Kk registraci vSech svych
zarizeni.

Obr. 1.4 Nékteré typy senzor a aktuatoru

1.2 DIA - Direct Internet Access

DIA je pfelomové funkcionalita oficidlné uvedena v zafi 2017. Kazdé jednotlivé ethernetové
brané umoznuje pfimy pfistup k internetu. Samostatnou internetovou branu Raspberry Pl Ize
timto zplsobem zcela vypustit a vyuzivat schopnosti ethernetové brany komunikovat se
SensorFor Cloud serverem napfimo. DIA je od svého uvedeni aktivni v tovarnim nastaveni
brany, k aktivaci této funkcionality neni potfeba nic dodate¢né nastavovat.

1" DIRECT,
INTERNET

ACCGESS

Obr. 1.5 Zarizeni s timto logem umoznuje pfimou komunikaci na internetu
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1.3 Nastaveni ethernetové brany

Jiz bylo fe¢eno, pokud uzivatel neplanuje senzory a aktuatory sdilet s jinym uzivatelem, neni
potfeba nic nastavovat. Vtomto pfipadé je dostaujici zamknout branu v G¢tu daného
uzivatele na webovém rozhrani systému SensorFor. Pokud uZivatel zafizeni planuje sdilet, je
minimalni nutné nastaveni brany zména pfistupového hesla. To se provadi na webovém
rozhrani prisluéné brany. Kapitola ,Interni webovy server” popisuje mimo jiné i néktera dalsi
nastaveni, kter& méni vlastnosti komunikace se SensorFor Cloud serverem, jsou vSak
urena spiSe zkusené&jSim uzivatelim. Standardni uZivatel systému SensorFor méni pouze
heslo brany a to jen v pfipadé, kdyz chce dany senzor / aktuator sdilet s jinymi uzivateli.

www.sensorfor.com Copyright © 2010 - 2019 Ethernetova brana — page 7
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2 Interni webovy server

Interni webovy server slouzi pro nastaveni a diagnostiku ethernetové brany. Server nabizi
nékolik webovych stranek, jejichz obsah bude predstaven v této kapitole. Interni webovy
server Ize adresovat pfimo pomoci host name dané brany. Pokud je brédna ve vychozim
nastaveni, zadame do prohlize€e adresu http://SENSOR-01234567, kde 01234567 je ID
konkrétni brany (viz. stitek na spodni strané brany, Ize také vy€ist pomoci programu DBOS
Control).

2.1 Stranka Status

Stranka Status obsahuje informace o brané (Device Information), o pfipojeném senzoru nebo
aktuatoru (Periphery Information) a systémové informace (System Status). BlizSi popis
k jednotlivym poloZzkam snad netfeba dodavat — viz. obrazek 2.2.

NT3-AB4, SENSOR-00001234

Status
Device Information
Periphery
MAC Address 00:1E:C0:9A:61:EA
Date & Time
DEVID 00001234
Password Name NT32-AB4
DBOS Version 3.03
App. Version 1.08
License FULL

Periphery Information

. DEVID

00000000

. Name SB8-GS4

. HW Version 1.03-B

FW Version 1.01

System Status

UTC Date May 07 2016
UTC Time 08:11:36
Runtime 542 hours
Booting 327 times
Cloud Info Mo activity

Copyright © 2010-2016 Mikromarz

Obr. 2.1 Kompletni nahled na stranku Status

www.sensorfor.com
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2.2 Stranka Network Settings

Stranka Network Settings je rozdélena do nékolika samostatnych ¢asti. Host Name je
z vyroby nastaveno na SENSOR-,DEVID®, kde DEVID je DEVice ID (viz. stranka Status).
Pouziva se zejména na adresaci brany v rdmci mistni sité (napf. http://SENSOR-01234567).

Druha samostatna €ast obsahuje zakladni parametry pro pfipojeni brany do mistni sité.
Enable DHCP umozZriuje ziskat vSechny potfebné parametry od nadfazeného prvku sité
(router), ty jsou pak viditelné nize (IP Address, Gateway, Subnet Mask, Primary DNS,
Secondary DNS). Pokud je DHCP neaktivni, jsou pouzity uZivatelem rucné nastavené
parametry sité.

Polozka Enable DBOS Channel umozriuje aktivovat / deaktivovat DBOS kanal, ktery je vyuZit
pro komunikaci s programem DBOS Control. Tento typ komunikace je také mozno vyuzit ve
sve vlastni aplikaci — komunikacni protokol je pIné dokumentovan.

Posledni dvé samostatné ¢asti umoznuji nastavit parametry komunikace se SensorFor Cloud
serverem. Aktivace / deaktivace samotného komunikacniho kanalu se déje pomoci polozky
Enable Cloud Server. Pokud chceme server pouzit zaroven pro aktualizaci ¢asu a kalendare
(RTTC) brany, zvolime Use as Time Server. V pfipadé, Ze se chystdme vyuzit ke komunikaci
s cloud serverem funkcionalitu Direct Internet Access, neni potfeba jiz fesit dalSi nastaveni.
Druhou moznosti zprostfedkovani internetové komunikace je vyuziti lokalniho serveru
Raspberry Pl. V tomto pfipadé je obvyklé aktivovat poloZzku Local Server Discovery, ktera
umozni ethernetové brané vyhledat tento centralni prvek systému v ramci lokalni sité. Pokud
neni aktivni, bude brana pfipravena komunikovat pouze na adrese dané polozkou Server IP
Address. Server Port a Client port slouzi pro oddéleni vice systémi SensorFor v jedné misti
siti, pokud uzivatel nemé zajem aby komunikovali mezi sebou.

vvvvvv

komunikaéni periodu brany a pfipojené periferie (senzor / aktuator, PERUSB modul).
Ovlivhuje datové zatizeni a spotiebu systému SensorFor, pfipadné zatizeni nebo i
zpoplatnéni internetového pfipojeni uZivatele. Ze jmenovanych ddvodd by méla byt
komunikacéni perioda natavena co nejvétsi, ale zaroven tak mala, aby vyhovovala potfebam
uzivatele, respektive zaméreni uzivatelem sestaveného méficiho / fidiciho systému. PoloZzka
Power Save mode umoziuje snizit spotfebu zafizeni na 4 za cenu Casové omezené
komunikace na ostatnich kanalech (Interni webovy server, DBOS channel). Tyto kandly jsou
v modu Power Save aktivovany pouze v dobé aktivni komunikace s cloud serverem, ktera
odpovida komunikacni periodé. Power Save mode Ize do€asné prerusit tlacitkem na predni
strané brany, toto pferuseni trva az do konce stavajici komunikaéni periody.

Host Name SENSOR-00001234
Enable DHCP ]

IP Address 192.168.1.103
Gateway 192.168.1.254
Subnet Mask 255.255.255.0
Primary DNS 192.168.1.254
Secondary DNS 0.0.0.0

Obr. 2.2 Detail stranky Network Settings, vychozi nastaveni
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= Mikromarz SensorFor Cloud

Enable DBOS Channel
Enable Cloud Server
Use as Time Server
Synchronization 10 seconds +

Power Save Mode

Direct Internet Access

Local Server Discovery

Server IP Address 192.168.1.160
Server Port 32674
Client Port 65348

Obr. 2.3 Detail stranky Network Settings, vychozi nastaveni

2.3 Stranka Periphery Settings

Stranka Periphery Settings umozriuje nastavovat nékteré parametry periferii brany, véetné
periferii externich (senzory / aktuatory, PERUSB). Polozka Periphery Power umozniuje fidit
napajeni PERUSB modulu. PoloZka Periphery Communication vypiné a zapina komunikaéni
kanal PERUSB modulu. Pokud je nastaven parametr Comm. Mode Priority, pfejde brana po
pfipojeni PERUSB modulu do komunikaéniho médu, v opacném pfipadé zlstava brana
v obrazovém modu. Polozka Device Speaker aktivuje a deaktivuje interni speaker brany,
parametr Sound Level umoznuje nastavit jeho hlasitost.

Druha c¢ast této stranky nabizi aktivaci pfimého pfistupu do datového paketu externi
periferie. Pokud je aktivni polozka Html Data Out, je mozné data pfipojeného PERUSB
modulu vy€itat v ramci lokalni sité pfimo adresovanim pfislusné brany a jeji stranky
dataout.htm (napt. hitp://SENSOR-01234567/dataout.htm). K dispozici je i varianta dataout.js,
ktera je urena pro snadny import a zpracovani dat prostfednictvim jazyku javascript.

Periphery Power

Periphery Communication

Comm. Mode Priority

Device Speaker

Sound Level 10 +

Himl Data Out
dataocut.htm
dataout.js

Obr. 2.4 Detail stranky Periphery Settings, vychozi nastaveni
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2.4 Stranka Date & Time

Stranka Date & Time umoznuje manudlni pfenos data a ¢asu do RTCC obvodu brany. Tento
zplsob nastaveni €asu je vyuzivan zejména v pfipadech, kdy neni uZivatelem povolena
automaticka aktualizace data a ¢asu prostfednictvim SensorFor Cloud serveru nebo brana
pracuje pouze v mistni siti bez pfistupu k siti Internet.

UTC Date May 07 2016
UTC Time 16:30:25
New Date |May 07 2016
New Time |16:30:26

Obr. 2.5 Detail stranky Date & Time

2.5 Stranka Password

Stranka Password slouzi pro zménu uzZivatelského hesla brany. Vychozim uZivatelskym
heslem je ,password®. Heslo je nutné zménit zejména v pfipadé, kdy uzivatel planuje sdileni
brany s ostatnimi uzivateli a nemuaze tedy branu zamknout ve svém uzivatelském Gctu.

Password
New Password

Confirm Password

Obr. 2.6 Detail stranky Password

2.6 Stranka Reset

Stranka Reset nabizi bud pouhy restart nebo kompletni reset do tovarniho nastaveni a to jak
pro samostatnou branu, tak i pro pfipojenou PERUSB periferii.

Peripheral Device
@ Reboot Only
Factory Reset

Ethernet Gateway
Reboot Only

Factory Reset

Obr. 2.7 Detail stranky Reset
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3 Grafické uzivatelské rozhrani

V pfedchozich kapitolach byl (i kdyZ to nebylo ddrazné fe€eno) uvazovan komunikani mod
brany a pfipojeného senzoru / aktuatoru (PERUSB modul), ktery je nastaven jako vychozi a
také pouzivan vétSinou uzZivatell, protoZze nevyzaduje zadnou interakci z jeho strany.
Druhym mddem je obrazovy nebo graficky méd, v ramci kterého se z brany a PERUSB
modulu pfenasi pfimo obrazova informace, se kterou uZivatel mize interagovat pomoci
virtualni klavesnice. Vyuziti tohoto médu je mozné zejména prostfednictvim programu DBOS
Control a terminalu webového rozhrani SensorFor.

3.1 Hlavni obrazovka

Hlavni obrazovka grafického uZivatelského rozhrani brany je tvofena dvéma okny. Prvni
okno umoznuje pfistup do menu samotné brany, druhé okno do grafického uzivatelského
rozhrani senzoru / aktuatoru (PERUSB modul). Z hlavni obrazovky grafického rozhrani Ize
také pfimo prejit do komunika&niho médu dlouhym stiskem prostfedniho tlagitka klavesnice.

Levice:
SCE-1G1
HuW:1 . 82
Fhi:1. 81

Obr. 3.1 Hlavni obrazovka

3.2 Menu brany

Hlavni menu brany je rozdéleno do ¢ty z&kladnich oblasti. SETTINGS nabizi jednoduché
globalni nastaveni brany. STATUS obsahuje zakladni informace o zafizeni. PERUSB
umoziuje nastaveni a sledovani parametrd PERUSB modulu. HARDWARE slouzi pro
prehled a nastaveni parametrd samotné brany.

PSETTINGS
STATUS
PERUSE
HARDWARE

Obr. 3.2 Hlavni menu
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3.2.1 Menu Settings

Menu Settings obsahuje dvé polozky. Polozka PERUSB Power umoznuje ovladat napajeni
PERUSB modulu. Polozka Device Speaker aktivuje / deaktivuje interni speaker brany.

kB FPerl=bh Power
m[Device Sreaker

Obr. 3.3 Menu Settings

3.2.2 Menu Status
Menu Status zobrazuje aktualni ¢as a datum RTCC obvodu uvniti ethernetové brany.

Time: HE: 27 : @4
Date: A2 . B85. 16

Obr. 3.4 Menu Status

3.2.3 Menu PERUSB

Menu PERUSB je rozdéleno do dvou ¢&asti. Prvni ¢ast s nazvem SETUP obsahuje dvé
poloZky. PoloZzka Communication aktivuje nebo deaktivuje komunikaéni kanadl PERUSB
modulu. Pokud je aktivni polozka Comm. Mode Priority pfejde bréna ihned po pfipojeni
PERUSB modulu do komunikacniho médu. Druhd ¢ast PERUSB menu je pojmenovana
STATUS, obsahuje vyrobni a provozni informace o PERUSB modulu.

} SETUP FECommunication DEVID: HEEEREEE
B Comm . Mode Priorita Hame : SC5-1561

STATUS Frames: | B1833
Ouerflow: | BEHEEH
Paritg: BEE A

Stor BEit: | BEEEA
Checksum: | BEE8EA

Obr. 3.5 Menu PERUSB
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3.2.4 Menu Hardware
Menu Hardware je rozdéleno do ¢&tyr dalSich submenu. RTCC umoZiuje konfigurovat interni
RTCC obvod. SOUND slouzi pro nastaveni vnitiniho speakeru brany a také k testu virtualni

klavesnice. RESET nabizi néstroje pro reset brany a PERUSB modulu do tovarniho
nastaveni. OVERVIEW vytvéfi uceleny pfehled vyrobnich a provoznich informaci brany.

PRTCC
SOUND
RESET
OVERVIEW

Obr. 3.6 Menu Hardware

3.2.4.1 Menu RTCC

Menu RTCC umoznuje nastavit ¢as a datum vnitfniho RTCC obvodu brany a také ladit jeho
interni oscilator pro zvySeni ¢asové presnosti obvodu.

» TIME
DATE
CALIBRATE

Set Time Set. Date Calibration

B6:28:28 B8.05.16 +00 .0+
T T T

Obr. 3.7 Menu RTCC

3.2.4.2 Menu Sound

Menu Sound umozfiuje ménit Uroven hlasitosti vnitfniho speakeru brany a testovat virtualni
klavesnici.

SOUME | KEYS

Obr. 3.8 Menu Sound
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3.2.4.3 Menu Reset

Menu Reset umoziiuje restartovat branu a PERUSB modul a dale také resetovat obé
zafizeni do tovarniho nastaveni.

b, PD_REEDDT Reboot Gatewag? Clear Gatewas

Settings and
PD—-RESET
GW-REBOOT  YES YES
GM_RESET Reboot Gatewad?

Obr. 3.9 Menu Reset

3.2.4.4 Menu Overview

Menu Overview nabizi uceleny pfehled o vyrobnich a provoznich informaci brany.

Obr. 3.10 Menu Overview
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