Ethernet. brana BT3-DN4-1G6 (s WiFi/ GSM rozsifenim) ver. 2.08

Struéna charakteristika:

Ethernetova brana BT3-DN4 s WiFi/GSM rozsirenim je urena pro bezdratové bateriové
pfipojeni senzorl a aktuatord k SensorFor Cloud serveru (www.sensorfor.com). Cloud server
zprostiedkovava pfimé propojeni mezi uzivatelem a senzory / aktuatory za Uucelem méfeni
nebo ovladani. Uzivatel mé timto zpUsobem pfistup k datdm svych senzord nebo k ovladani
svych zafizeni prostfednictvim sité Internet at' se fyzicky nachazi kdekoliv. UZivatelem muze
byt samozfejmé jakakoliv jind autonomni jednotka ¢i systém. Brana BT3-DN4-1G6 v sobé jiz
integruje modul BT3-1G6 pro pfipojeni bateriového optického cidla PU1-WGx.

Interni webovy server je pouzit jako primarni nastroj pro konfiguraci a diagnostiku brany a
pfipojené periferie. Pokud v8ak uZivatel neplanuje danou branu sdilet s jinymi uZivateli, neni
nutné ménit ani heslo zafizeni — v tomto pfipadé je postacujicim feSenim zamknout danou
branu v uzivatelském uctu SensorFor Cloud serveru.
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Obr. 1 Ethernetova brana BT3-DN4 s integrovanym modulem BT3-1G6 ma oznac¢eni BT3-DN4-1G6

Hlavni rysy:

» Primy pristup k SensorFor Cloud serveru (www.sensorfor.com)

« USB port pro primé napojeni WiFi / GSM routeru (WR802N, MR3020)

* Rozhrani pro pripojeni bateriového optického cidla PU1-WGx

* Velmi nizka spotieba pro dlouhodobé bateriové napajeni (4x D ¢lanek)
» Podpora DHCP, DNS, NBNS, SNTP

» Interni web server pro konfiguraci zafizeni

» Dokumentovany komunikacni protokol

» Kalendar a hodiny realného ¢asu

» Svételna a zvukova signalizace

* Provedeni na DIN listu
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= Mikromarz SensorFor Cloud

Elektrické parametry:

* napdjeci napéti: 4 - 6.5V (svorky PLUS a MINUS)
* napdjeci proud: 150/ 0.25 mA

* napdjeci napéti periferie: 5V

* max. proud periferie: 200 mA

* napdjeci napéti WiFi / GSM routeru: 5V

* max. proud WiFi/ GSM routeru: 500 mA

Mechanické parametry:

* rozmery: 90x58x36 mm

* hmotnost: 74 ¢

e umisténi: DIN lista
PrisluSenstvi:

» ethernet kabel: RJ45 / RJ45

Zabezpeceni (tovarni nastaveni po resetu):

» pfihlaSovaci jméno: admin
* heslo: password

Vychozi sitové nastaveni (tovarni nastaveni po resetu):

* Address: http://192.168.1.49
(pokud DHCP sité nepfidéli jinou)
+ Gateway: http://192.168.1.254

(pokud DHCP sité nepfidéli jinou)
Popis brany:

Ethernet USB konektor WiFi / GSM routeru
konektor —  —— —

Modul BT3-IG4je ____—
integrovan uvnitr

Tlacitko WAKE UP
Speaker

Tlacitko WAKE UP

LED
\paz z sucls Svorky pro PU1-WGXx
e RX1: hnédy vodi¢
. ...' COM: gerveny vodi¢
Napajeci ___— UTX: oranzovy vodi&
svorky RX2: Zluty vodi¢

Obr. 2 BT3-DN4-IG6, popis zadni a predni strany. Tlacitka jsou pristupna po odklopeni ¢erveného krytu.
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Signalizace LED + Speaker:

PERUSB
connection

Standard
mode

Long I

mode

DHCP service
error

Communication
mode

Cloud server
error

[JLED
[ speaker I
Os 1s 2s 3s 4s 5s 6s 7s 8s 9s 10s 11s

Obr. 3 Signalizace rezima a stavi brany pomoci LED a Speakeru.
Po pfipojeni napajeni bézi zarizeni ve sleep modu,
ktery neni nijak signalizovan.

Tlacitko WAKE UP:

Standard mode - Stisknutim tlagitka WAKE UP na dobu 1 - 5s se zafizeni pfepne ze
sleep médu do standard modu. Po Uspésné komunikaci s cloud serverem nebo po
uplynuti 280s se zafizeni samocinné vrati do sleep modu.

Long mode - Stisknutim tlacitka WAKE UP na dobu delSi nez 5s se zafizeni pfepne
ze sleep médu nebo standard médu do long médu. Po uplynuti 560s se zafizeni
samocinné vrati do sleep modu.

Tlacitko RESET:

Reset do tovarniho nastaveni - Stiskneme tlacitko RESET. Tlacitkem WAKE UP
pfepneme zafizeni do standard nebo long médu. Cekdme dokud se nerozezni
souvisly tén a trvale nerozsviti LED. Pokud v tento moment uvolnime tladitko RESET,
ozve se kolisavy ton 10Hz spole¢né s LED indikaci 10Hz a dojde ke kompletnimu
tovarnimu resetu a nasledné k restartu zafizeni. Pokud tlacitko neuvolnime bé&hem
souvislého ténu a svitu indika¢ni LED, zafizeni se spusti se stavajicim nastavenim -
k resetu do tovarniho nastaveni nedojde.
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1 SensorFor Cloud server

SensorFor Cloud server je unikatni feSeni na bazi cloudovych serverl, které umoznuje
uzivateli dostat se fyzicky prostfednictvim senzort a aktuator(i na libovolné misto na svété a
na tomto misté sledovat nebo ovladat libovolné déje. Primarnim nastrojem pro tyto ucely je
webové rozhrani SensorFor na adrese www.sensorfor.com/cloud. Sestaveni Uplného
propojeni mezi uzivatelem a konkrétnim mistem nebo déjem v daném misté je popsano
v dalSich kapitolach. Hlavnim rysem tohoto propojeni je jednoduchost instalace, ktera se pro
vétSinu typovych situaci sklada pouze z jednoduchého pfipojeni véech komponent K siti
internet, pfipadné propojeni jednotlivych bran se zvolenymi senzory a aktuatory.

Data Visualisation Data Visualisation
Home Control Settings Terminal Home Control Settings Terminal
Device: Pridelna, tlak  Alarm: none  Owners: 1 Lock: yes Device: Pradelna, tlak  Alarm-mone  Owners:1  Lock: yes
Full SMS: 173 User: zoubek2 Full SMS:173  User: zoubek2
Pressure [hPa] Dae  Tme | TS pye | Tme | PR e omme | TS pueompe | TOSNE

1,020 [tPa] [wPa] o) [nPa]
Mar21 | 08:09:40 99410 MarG2 1441:50 08131 Feb00  01:49:10 06325 Jan2l 114310 100535
Mar20 041850 995 Mar0l | 1027:40 99451 Feb07 | 09:39:00 98878 Tan20  07:5630 993.96
1,000 Mar19 | 00:32:10 00757 Feb20 062810 00381 Feb05 212340 100318 Jan19  0406:10 996.63
Mar17 204510 100175 Feb2 | 02+40:00 99051 Feb04  15:09:40 973 Tamis 001730 100219
980 Mar15 | 11:44:50 100077 Feb26  22:46:10 0914 Feb03  11:14:00 90341 Tanl6  20:20:30 006,87
Mar 14| 063730 10116 Feb2s 185810 99084 Feb02 07:15:00 00537 Tanis | 163900 985.96
960 Mar 13 02:44:20 100802 Feb24 05:45:30 99378 Feb01 03:23:50 08795 Jan14  11:46:10 901.88
Marll 24410 100523 Feb22 163330 08505 Tn30 233040 08526 Tani3 | 074440 08154
910 Mar10| 184210 99794 Feb2l  03:02:50 96781 km29 193120 100385 Jaml2 0357310 970.06
Mar09 | 1455120 99107 Feb19  10:01:40 00602 Tn28 1530:0 100262 Janll 000840 07727
Mar08 | 10:59:30 99079 Feb17 163310 99477 Tan27 | 1043:40 999.94 Tan09 | 2021:10 98438
920 Mar07 | 063140 98321 Febls 001220 100073 Jan26 033920 100445 Jan08 | 1634:10 0845
Mar06 | 02:39:00 97333 Febl4 070310 96785 Tn24 231400 100838 Jan07 124520 98155
00 Mar04 | 22:4830 95067 Feb12 144830 08162 Tn23 102510 101022 Jan06 085820 o118
Jan 10 2016 Jan 24 2016 Feb 07 2016 Feb 21 2016 Mar 06 2016 Mar 20 21 eollis5s 95235 || Feb 10 |[ 191500 o795 || Tmzz || 53710 Tort.58][ 05 || o510 97662

Mikromarz 2010 - 2015 Mikromarz 2010 - 2015

Obr. 1.1 Ukazka z webového rozhrani systému SensorFor

1.1 Topologie systému SensorFor

Centralnim prvkem systéemu SensorFor je mini-pocita¢ Raspberry Pl pfipojeny spole¢né
s ethernetovymi branami do mistni sité s pfistupem do sité Internet. Raspberry Pl poskytuje
jednotlivym branam (respektive senzordm a aktuatordm knim pfipojenym) nékteré
systémové sluzby vyuzivané pro komunikaci s Cloud serverem.

1.1.1 Raspberry PI

Raspberry Pl (RPI) je zakladni stavebni prvek v komunikaci systému SensorFor s cloud
serverem. Kromé predinstalovaného systému typu linux obsahuje také program pro
komunikaci s cloud serverem. V8e je tedy jiz pfipraveno od vyrobce, staci jen pripojit
napajeni a ethernetovym kabelem pfipojit RPI do lokalni sité, ze které je pfistup na internet.

Obr. 1.2 Raspberry PI
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1.1.2 Ethernetova brana

Brany NT3-AB4 a NT3-DN4 slouzi pro propojeni senzorl a aktuatord s lokalni siti, ve které
se nachazi RPI. Pokud uzivatel planuje jednotliva zafizeni systému SensorFor vyuzivat
nesdilen&, neni nutné pfi pouZiti zdmku zafizeni ménit defaultni heslo. Instalace pak probiha
pouhym pfipojenim napdjeciho kabelu a ethernetového kabelu lokalni sité.

s

Obr. 1.3 Ethernetové brany NT3-AB4 a NT3-DN4

1.1.3 Senzory a akutatory

UZivatelem zvolené (PERUSB) moduly se senzory a aktuatory se fyzicky pfipoji kjiz
zminovanym brandm. Nic vic neni potfeba feSit, vSe ostatni jiz probiha automatizované.
Nové nainstalované prvky systému SensorFor vytvofi komunikaéni sit do jednotek az
desitek vtefin. Uzivatel mize nasledné prejit ke své vlastni registraci na webovém rozhrani
systému SensorFor www.sensorfor.com/cloud a nasledné také Kk registraci vSech svych
zarizeni.

Obr. 1.4 Nékteré typy senzor a aktuatoru

1.2 DIA - Direct Internet Access

DIA je pfelomové funkcionalita oficidlné uvedena v zafi 2017. Kazdé jednotlivé ethernetové
brané umoznuje pfimy pfistup k internetu. Samostatnou internetovou branu Raspberry Pl Ize
timto zplsobem zcela vypustit a vyuzivat schopnosti ethernetové brany komunikovat se
SensorFor Cloud serverem napfimo. DIA je od svého uvedeni aktivni v tovarnim nastaveni
brany, k aktivaci této funkcionality neni potfeba nic dodate¢né nastavovat.

1" DIRECT,
INTERNET

ACCGESS

Obr. 1.5 Zafrizeni s timto logem umoziuje pfimou komunikaci na internetu

www.sensorfor.com Copyright © 2010 - 2024 Ethernetova brana — page 6
www.mikromarz.com




1.3 Nastaveni ethernetové brany

JiZz bylo fe¢eno, pokud uzivatel neplanuje senzory a aktuatory sdilet s jinym uzivatelem, neni
potfeba nic nastavovat. Vtomto pfipadé je dostaujici zamknout branu v G¢tu daného
uzivatele na webovém rozhrani systému SensorFor. Pokud uZivatel zafizeni planuje sdilet, je
minimalni nutné nastaveni brany zména pfistupoveého hesla. To se provadi na webovém
rozhrani prisluéné brany. Kapitola ,Interni webovy server” popisuje mimo jiné i néktera dalsi
nastaveni, ktera méni vlastnosti komunikace se SensorFor Cloud serverem, jsou vsak
urena spiSe zkusené&jSim uzivatelim. Standardni uZivatel systému SensorFor méni pouze
heslo brany a to jen v pfipadé, kdyz chce dany senzor / aktuator sdilet s jinymi uzivateli.

2 Interni webovy server

Interni webovy server slouzi pro nastaveni a diagnostiku ethernetové brany. Server nabizi
nékolik webovych stranek, jejichz obsah bude predstaven v této kapitole. Interni webovy
server |ze adresovat pfimo pomoci IP adresy dané brany. IP adresu je mozné zjistit v DHCP
listu zafizeni, které tuto sluzbu v ramci mistni sité provozuje (obvykle router sit€) nebo ze
statusu zafizeni na cloud serveru.
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2.1 Stranka Status

Stranka Status obsahuje informace o brané (Device Information), o pfipojeném senzoru nebo

aktuatoru (Periphery Information) a systémové informace (System Status). BlizSi popis
k jednotlivym polozkdm snad netfeba dodavat — viz. obrazek 2.1.

BT3-DN4,SENSOR-01000002

Status
Device Information
Password

MAC Address 68:27:19:B6:9C:48
DEVID 01000002
Name BT3-DMN4
DBOS Version 3.04
App. Version 2.08
License LITE

Periphery Information

DEVID 01000002
Name BT3-1G4
HW Version 1.01-B

FW Version 1.01

HTML Data Out dataout.htm
JavaScript Data Out dataout.js

System Status

UTC Date Mar 15 2022
UTC Time 13:49:33
Runtime 8 hours
Booting 480 times
Cloud Info Mo activity

Copyright © 2010-2022 Mikromarz

Obr. 2.1 Kompletni nahled na stranku Status

Pfimy pfistup do datoveého paketu externi periferie tzv. Html Data Out umoznuje vycitat data
vnitfniho PERUSB modulu v rdmci lokalni sité pfimym adresovanim pfislusné brany a jeji
stranky dataout.htm. K dispozici je i javascriptova varianta dataout.js, ktera je uréena pro
snadny import a zpracovani dat prostfednictvim jazyku javascript.
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2.2 Stranka Network Settings

Stranka Network Settings je rozdélena do dvou samostatnych €asti. Prvni samostatna ¢ast
obsahuje zakladni parametry pro pfipojeni brany do mistni sité. Enable DHCP umozriuje
ziskat vSechny potfebné parametry od nadfazeného prvku sité (router), ty jsou pak viditelné
nize (IP Address, Gateway, Subnet Mask, Primary DNS, Secondary DNS). Pokud je DHCP
neaktivni, jsou pouzity uzivatelem ruéné nastavené parametry sité.

Druha samostatna ¢ast umozfiuje nastavit parametry komunikace se SensorFor Cloud
serverem. Aktivace / deaktivace samotného komunika¢niho kanalu se déje pomoci polozky
Synchronization. Jde o komunikacni periodu brany a pfipojené periferie (senzor / aktuator,
PERUSB modul). Ovliviiuje datové zatizeni a spotfebu systému SensorFor, pfipadné
zatiZzeni nebo i zpoplatnéni internetového pfipojeni uzivatele. Ze jmenovanych davodd by
meéla byt komunikaéni perioda natavena co nejvétsi, ale zaroven tak mala, aby vyhovovala
potfebam uzivatele, respektive zaméfeni uzivatelem sestaveného meéficiho / Fidiciho
systému.

Enable DHCP

IP Address 192.168.1.105
Gateway 192.168.1.254
Subnet Mask 255.255.255.0
Primary DNS 192.168.1.254
Secondary DNS 0.0.0.0

Alternate DNS 0.0.0.0

Enable Cloud Server
Synchronization 10 minutes W
Cloud Server Name wwiw.sensorfor.com

Obr. 2.2 Detail stranky Network Settings

2.3 Stranka Password

Stranka Password slouzi pro zménu uZivatelského hesla brany. Vychozim uZivatelskym
heslem je ,password“. Heslo je nutné zménit zejména v pfipadé, kdy uZivatel planuje sdileni
brany s ostatnimi uzivateli a nemuaze tedy branu zamknout ve svém uzivatelském Gctu.

Password
New Password

Confirm Password

Obr. 2.3 Detail stranky Password

www.sensorfor.com Copyright © 2010 - 2024 Ethernetova brana — page 9
www.mikromarz.com




2.4 Stranka Reset

Stranka Reset nabizi bud pouhy restart nebo kompletni reset do tovarniho nastaveni pro
celé SesorFor zafizeni v€etné vnitiné pfipojené periferie.

SensorFor Gateway
(® Reboot Only
Factory Reset

Obr. 2.4 Detail stranky Reset
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