MQTT v5.0/3.1

Ethernetova brana NT4-DN4-1G4 (1x WiFi / GSM, 1x modul) ver. 4.01

Struéna charakteristika:

Ethernetova brana NT4-DN4 s WiFi / GSM rozsifenim je ur€ena pro pfipojeni SensorFor
senzorl nebo aktuatorl k libovolnému MQTT serveru dle specifikace v5.0/3.1. Tento zpusob
propojeni umozfiuje na jednom misté koncentrovat data ze senzorl a aktuatord rdznych
vyrobcl a zprostfedkovava pfimé propojeni mezi nimi za UCelem sofistikovaného méreni
nebo fizeni. Ethernetova brana spliuje pozadavky specifikace SparkPlug B v1.0, ktera
definuje strukturu pfenasenych dat a jejich kddovani. Uzivatel, autonomni jednotka nebo jiny
obdobny systém ma timto zplsobem pfistup k datlim svych senzor( nebo k ovladani svych
zafizeni prostfednictvim MQTT serveru bez nutnosti definovat strukturu a forméat dat pro
kazdé zafizeni individualné. Primarnim ndastrojem pro konfiguraci a diagnostiku brany a
pfipojenych periferii je vnitfni webovy server. Brana NT4-DN4-IG4 v sobé jiz obsahuje
zabudovany modul 3-kanalového 2-tarifniho integratoru impulsa NT3-1G4.
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Obr. 1 Ethernetova brana NT4-DN4 s integratorem impulsti NT3-1G4 nese oznaceni NT4-DN4-1G4

Hlavni rysy:

» Podpora komunikaéniho protokolu MQTT specifikace v5.0/3.1

» Definice struktury dat a jejich kédovani dle specifikace SparkPlug B v1.0
» USB port pro primé napojeni WiFi / GSM routeru (WR802N, MR3020)

» Vestavény modul 3-kanalového 2-tarifniho integratoru impulsa NT3-1G4
» Podpora DHCP, DNS, NBNS, SNTP

* Interni web server pro konfiguraci zafizeni

» Kalendar a hodiny realného ¢asu

» Svételna a zvukova signalizace

» Provedeni na DIN listu, nizka spotfeba
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Elektrické parametry:

* napdjeci napéti:

* napédjeci proud:

* napdjeci napéti periferie:

* max. proud periferie:

» napajeci napéti WiFi / GSM routeru:
* max. proud WiFi/ GSM routeru:

Mechanické parametry:

* rozmery:

e hmotnost:

e umisténi:
PrisluSenstvi:

» kabel pro pfipojeni periferie:
» ethernet kabel:

Zabezpeceni (tovarni nastaveni po resetu):

» pfihlaSovaci jméno:
* heslo:

5-6V (svorky PLUS a MINUS)
180 /45 mA

5V

200 mA

5V

500 mA

90x58x36 mm
74 g
DIN lista

USB A/ mini USB B
RJ45 / RJ45

admin
password

Vychozi sitové nastaveni (tovarni nastaveni po resetu):

+ NBNS:

e Address:

+ Gateway:

Popis brany:

Ethernet ___
konektor

http://ZSENSOR12345678
(12345678 je ID vasi brany)
http://192.168.1.178

(pokud DHCP sité nepfidéli jinou)
kde 78 je 7. a 8. Cislovka DEVID

http://192.168.1.254
(pokud DHCP sité nepfidéli jinou)

USB konektor WiFi / GSM routeru
_— PERUSB konektor periferie

/

pNA-164 L

Napajeci _______—
svorky

Gataws,

Obr. 2 NT4-DN4-1G4, popis zadni a predni strany
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Signalizace LED + Speaker:

PERUSB
$ @ | connected
[
& E PERUSB not

connected

Standard
c mode
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- Power Save
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g £ | DHCP service
£ error
o
o Cloud server

error

[JLeD
-Speaker |
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Obr. 3 Signalizace rezima a stavti brany pomoci LED a Speakeru
Tlacitko:

Reset do tovarniho nastaveni - Stiskneme tlacitko, pfipojime napajeci kabel,
¢ekame dokud se nerozezni souvisly ton a trvale nerozsviti LED. Pokud v tento
moment uvolnime tlaCitko, ozve se pferuSovany tén 10Hz spole€né s LED indikaci
10Hz a dojde ke kompletnimu tovarnimu resetu a nasledné k restartu brany. Pokud
tlaCitko neuvolnime béhem souvislého ténu a svitu indikaéni LED, brana se spusti se
stavajicim nastavenim - k resetu do tovarniho nastaveni nedojde.

Restart brany - Za béhu brany stiskneme tlacitko a ¢ekame dokud se nerozezni
prerusovany ton 5Hz spole¢né s LED indikaci 5Hz. Pokud v tento moment uvolnime
tlaCitko, ozve se preruSovany ton 10Hz spole¢né s LED indikaci 10Hz a dojde
k restartu brany.
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1 Interni webovy server

Interni webovy server slouzi pro nastaveni a diagnostiku ethernetové brany. Server nabizi
nékolik webovych stranek, jejichz obsah bude predstaven v této kapitole. Interni webovy
server lze adresovat pfimo pomoci host name dané brany. Pokud je brana ve vychozim
nastaveni, zadame do prohlize€e adresu http://ZSENSOR01234567, kde 01234567 je ID
konkrétni brany (viz. Stitek na spodni strané brany).
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1.1 Stranka Status

Stranka Status obsahuje informace o brané (Gateway Information), o pfipojenych senzorech
nebo aktuatorech (Periphery Information) a systémové informace (System Status). Blizsi
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popis k jednotlivym polozkam snad netfeba dodavat — viz. obrazek 1.1.

Network

MQTT Strings

Metric Names 1
Metric Names 2
Metric Names 3
Metric Names 4

Placement

Ports & Others

Date & Time

Main Password

www.sensorfor.com
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Status

Gateway Information

NT4-DN5, ZSENSOROD0052410

MAC Address 80:34:28:6A:BE:FD

DEVID 00052410 - 00052413

Name MT4-DNS

DBOS Version 3.04

App. Version 2.08
Ports Information

DEVID 50462720

MName SC2-Lx1

HW Version 1.03-B

FW Version 1.01

DEVID 50462722

Name SC3-BP1

HW Version 1.03-B

FW Version 1.01

DEVID L0462727

Name SC4-HM1

HW Version 1.04-B

FW Version 1.01

DEVID L0462726

Name SC3-BP1

HW Version 1.02-B

FW Version 1.01
System Status

UTC Date Jul 31 2023

UTC Time 08:21:53

Runtime 47 hours

Booting 73 times

MQTT 8 SNTP Errors

0D | OO | OO | OO | OO

Copyright @ 2010-2023 Mikromarz

Obr. 1.1 Kompletni nahled na stranku Status
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1.2 Stranka Network Settings

Stranka Network Settings je rozdélena do nékolika samostatnych ¢asti. Host Name je
z vyroby nastaveno na ZSENSOR,DEVID®, kde DEVID je DEVice ID (viz. stranka Status).
Pouziva se zejména na adresaci brany v ramci mistni sité (napf. http:/ZSENSOR01234567).
Default IP Address je vychozi adresa brany odvozena z DEVID dle str. 2 tohoto dokumentu.

Druhéd samostatna ¢ast obsahuje zakladni parametry pro pfipojeni brany do mistni sité.
Enable DHCP umozZriiuje ziskat vSechny potfebné parametry od nadfazeného prvku sité
(router), ty jsou pak viditelné nize (IP Address, Gateway, Subnet Mask, Primary DNS,
Secondary DNS). Pokud je DHCP neaktivni, jsou pouzity uZivatelem rucné nastavené
parametry sité. Polozka Alternate DNS je adresa zéloZzniho DNS serveru, ktera bude pouzita
v pfipadé, Zze na Primary a Secondary DNS adresach pfidélenych DHCP serverem neni
mozné komunikovat s DNS serverem.

Treti samostatna ¢ast umozniuje nastavit parametry komunikace s MQTT serverem. Aktivace
/ deaktivace samotného komunika¢niho kanalu se déje pomoci polozky Enable MQTT
Server. Adresa nebo doménové jméno MQTT serveru se zadava do pole MQTT Server
Name. Vybérové pole Synchronization umoznuje zvolit komunikaéni periodu brany a MQTT
serveru. Parametr Keep Alive definuje dobu, po kterou MQTT server udrzuje aktivni
komunikacéni kanal s branou, ktera nekomunikuije.

Posledni ¢ast je uréena pro nastaveni NTP serveru pro pravidelnou aktualizaci €asu v RTCC
obvodu brany. Server je mozné definovat IP adresou nebo doménovym jménem. Vychozim
serverem je "pool.ntp.org". K aktualizaci €asu dochazi nékolikrat denné.

Host Name ZSENSOROOOS2410
Default IP Address 192.168.1.141
Enable DHCP

IP Address 192.168.1.53
Gateway 192.168.1.254
Subnet Mask 255.255.255.0
Primary DNS 192.168.1.254

Secondary DNS 0.0.0.0

Alternate DNS 0.0.0.0
Enable MQTT Server

MQTT Server Name 192.168.1.200
Synchronization 1second
Keep Alive [s] 30

Enable Time Server

Time Server Name poal.ntp.org

Obr. 1.2 Detail stranky LAN & MQTT Settings, vychozi nastaveni
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1.3 MQTT Strings

Stranka MQTT Strings umoziuje zkonstruovat MQTT témata dle specifikace SparkPlug B
v1.0, ktera definuje strukturu témat pomoci Namespace "spBv1.0", Group ID, Edge Node ID
a Device ID. Uroven Edge Node ID odpovida v hierarchii specifikace SparkPlug brané NT4-
DN4. Retézce Device IDX jsou oznadeni pro jednotliva zafizeni pfipojend na konkrétnich
portech brany, kde X je Cislo daného portu. Username a Password jsou bezpec€nostni
identifikatory pfeddvané branou pfi navazovani komunikace se serverem. Client ID je
jedinecny identifikator komunikacniho propojeni brany a serveru dle specifikace MQTT 3.1.

Namespace/GroupID |5prf1.D,l'grnupid |
Edge Node ID |nn:u:|ein:| |
Device ID 1 | deviceidl |
Device ID 2 | deviceid2 |
Device ID 3 | deviceid3 |
Device ID 4 | deviceid4 |
Username |an:|rnin |
Password | password |
Client ID |MIKROMARESENSORDDI35241IJ |

Obr. 1.3 Detail stranky MQTT Strings, vychozi nastaveni

1.4 Stranka Metric Names 1, 2, 3, 4

Stranka Metric Names umoznuje libovolné pojmenovat veli¢iny daného zafizeni pfipojeného
na jednom z portd brany 1, 2, 3 nebo 4. Definice umisténi jednotlivych veli€in zafizeni v
ramci datového paketu se provadi na strance Placement. Pokud chceme pojmenovani
veli¢in zkopirovat i na zafizeni na ostatnich portech, zaskrtneme polozku "Save for all
devices". Tovarni pojmenovani veli¢in pro konkrétni zafizeni je ke stazeni na produktove
strané daného zafizeni.

Save for all devices O

A |namelA

|namelB

|namelC

|namelE

B
c
D |name1D
E
F
G

|name1G

H |namelH

|namelI

I
] |namelJ
K

|
|
I
|
|namelF |
|
|
|
|
|

| name1k
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L |namelL

|
M |namelm |
N |namelN |
|
|

O |namel0

P |namelP

Obr. 1.4 Detail stranky Metric Names, vychozi nastaveni

1.5 Stranka Placement

Stranka Placement pfifazuje jménu veliiny zvolenému na karté Metric Names ¢ast datového
paketu, kde jsou ulozeny informace o hodnoté této veli€iny. Datovy paket je definovan pro
kazdé zafizeni a je popsan v technickém listu tohoto zafizeni. Pfifazeni ¢asti datoveého
paketu je pro kazdou veli¢inu definovano ve tvaru XXY, kde XX je prvni byte v ramci
datového paketu a Y je celkovy pocet bytes tvofici tuto veli¢inu. Tovarni nastaveni pro
konkrétni zafizeni je ke staZzeni na produktové strané daného zafizeni.

1 |011,021,031,041;051,061,071,081;091,101,111,121;131,141,151,161;
2 |011,021,031,041;051,061,071,081;091,101,111,121;131,141,151,161;
3 |011,021,031,041;051,061,071,081;091,101,111,121;131,141,151,161;
4 |011,021,031,041;051,061,071,081;091,101,111,121;131,141,151,161;

Obr. 1.5 Detail stranky Placement

1.6 Stranka Multiplier

Stranka Multiplier umoznuje nasobit veli¢iny definované na predchozich strankach Metric
Names a Placement libovolnym celym ¢&islem v rozsahu 1-1000, to je v zapisu definovano
jako 0-999. Vychozi hodnota je pro kazdou veli¢inu rovna 0 tzn. veli€ina je nasobena 1x.

1 |000,000,000,000;000,000,000,000;000,000,000,000;000,000,000,000;
2 |000,000,000,000;000,000,000,000;000,000,000,000;000,000,000,000;
3 |000,000,000,000;000,000,000,000;000,000,000,000;000,000,000,000;
4 | 000,000,000,000;000,000,000,000;000,000,000,000;000,000,000,000;

Obr. 1.6 Detail stranky Placement

1.7 Stranka Divisor

Podobné jako stranka Multiplier funguje i strdnka Divisor. Ta umozrfiuje délit zvolenou
veli¢inu libovolnym celym ¢&islem v rozsahu 1-1000, to je v zapisu opét definovano jako O-
999. Vychozi hodnota je pro kazdou veli¢inu rovna 0 tzn. veli€ina je délena 1x.
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000,000,000,000;000,000,000,000;000,000,000,000;000,000,000,000;
000,000,000,000;000,000,000,000;000,000,000,000;000,000,000,000;
000,000,000,000;000,000,000,000;000,000,000,000;000,000,000,000;
000,000,000,000;000,000,000,000;000,000,000,000;000,000,000,000;

bW N e

Obr. 1.7 Detail stranky Divisor

1.8 Stranka Ports & Others

Stranka Ports & Others Settings nabizi konfiguraci jednotlivych portd brany a na né pfipojena
zafizeni. PoloZka Port Power umoziuje Fidit napajeni konkrétniho portu / zafizeni. Polozka
Port Comms vypina a zapina komunikaéni kanal daného portu / zafizeni. Dale stranka nabizi
aktivaci pfimého pfistupu do datového paketu pfipojenych zafizeni. Pokud je aktivni polozka
Data Out, je mozné data pfipojeného zafizeni vyc¢itat v ramci lokalni sité pfimo adresovanim
konkrétni brany a jeji stranky dataoutX.htm (napt. http:/ZSENSOR00052410/dataout1.htm). K
dispozici je dale varianta dataoutX.js, ktera je uréena pro snadny import a zpracovani dat
prostfednictvim jazyku javascript. 'X' oznacuje Ciselné poradi portu, ke kterému je dané
zafizeni pfipojeno. Polozka Device Speaker aktivuje a deaktivuje interni speaker brany.

Port 1 Power
Port 1 Comms
Data Out 1 HTM | 1S
Metrics 18
Port 2 Power
Port 2 Comms
Data Out 2 HTM | IS
Metrics 16
Port 3 Power
Port 3 Comms
Data Out 3 HTM | 1S
Metrics 16
Port 4 Power
Port 4 Comms
Data Out 4 HTM | IS
Metrics 16
Device Speaker

www.sensorfor.com

www.mikromarz.com

Obr. 1.8 Detail stranky Ports & Others
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1.9 Stranka Date & Time

Stranka Date & Time umoznuje nastaveni data a €asu vnitiniho RTCC obvodu brany.
Stisknutim tlacitka "Save New Time" dojde k pfenosu a uloZeni nového nastaveni. RTCC
obvod je zélohovan baterii s vysokou Zivotnosti a uchovava €as i po odpojeni napajeciho
napéti brany. Cas a datum jsou sou&asti kazdého datového zdznamu pFipojenych zafizeni.

UTC Date May 07 2016
UTC Time 16:30:25
New Date |May 07 2016
New Time |16:30:26

Obr. 1.9 Detail stranky Date & Time

1.10 Stranka Main Password

Stranka Main Password slouzi pro zménu hlavniho pfistupového hesla do webového
rozhrani brany. Vychozim uzivatelskym heslem je ,password®. Heslo je doporu¢eno zménit
pro zamezeni nezadoucich pristupl k nastaveni brany.

Password
New Password

Confirm Password

Obr. 1.10 Detail stranky Main Password
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