= Mikromarz SensorFor Cloud
WiFi bréna WF3-AB4 version 2.02

Struéna charakteristika:

WiFi brana WF3-AB4 je urCena pro bezdratové pfipojeni senzord a aktuatord k SensorFor
Cloud serveru (www.sensorfor.com). Cloud server zprostfedkovava pfimé propojeni mezi
uzivatelem a senzory / aktuatory za ucelem méfeni nebo ovladani. Uzivatel ma timto
zpUsobem pristup k datim svych senzorG nebo k ovladani svych zafizeni prostfednictvim
sité Internet at' se fyzicky nachazi kdekoliv. UZivatelem mize byt samozfejmé jakékoliv jina
autonomni jednotka ¢i systém.

Pocita¢ s programem DBOS Control umozriuje pfimy pfistup do libovolné brany vyskytujici
se ve shodné siti. Uzivatel muze vyuzit funkci virtualizace displeje a klavesnice pro nastaveni
zafizeni, pfipojené periferie nebo pro lokalni méfeni nebo ovlddani prostfednictvim
grafického rozhrani pocitace.

Interni webovy server je pouzit jako primarni nastroj pro konfiguraci a diagnostiku brany a
pfipojené periferie. Pokud vSak uzivatel neplanuje danou branu sdilet s jinymi uZivateli, neni
nutné ménit ani heslo zafizeni — v tomto pfipadé je postacujicim feSenim zamknout danou
branu v uzivatelském uctu SensorFor Cloud serveru.

{~DIRECT:
INTERNET
ACCESS

Obr. 1 WiFi brana WF3-AB4

Hlavni rysy:

» PFimy pfistup k SensorFor Cloud serveru (www.sensorfor.com)
*  WiFi modul TL-WRx02N pro bezdratové pfipojeni

» Podpora DHCP, DNS, NBNS, SNTP

* 1x Port pro pfipojeni SensorFor periferie (PERUSB)

» Virtualizace displeje a klavesnice v DBOS Control

* Interni web server pro konfiguraci zafizeni

» Dokumentovany komunikacni protokol

» Kalendar a hodiny realného ¢asu

» Svételna a zvukova signalizace

» Miniaturni rozméry, nizka spotfeba
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SensorFor Cloud

Elektrické parametry:

* napdjeci napéti: 5V (USB napéjeci adaptér)
* napédjeci proud: 280/150/45 mA

* napdjeci napéti periferie: 5V

* max. proud periferie: 200 mA

Mechanické parametry:

* rozméry: 76x60x28 mm
* hmotnost: 779

Prislusenstvi:

* napajeci zdroj: 230V / 5V USB
* napdjeci kabel: USB A/ mini USB B
» kabel pro pfipojeni periferie: USB A/ mini USB B

Zabezpeceni (tovarni nastaveni po resetu):

» pfihlaSovaci jméno: admin
* heslo: password

Vychozi sitové nastaveni (tovarni nastaveni po resetu):

» NBNS: http://SENSOR-01234567
(01234567 je ID vasi brany)
* Address: http://192.168.1.49
(pokud DHCP sité nepfidéli jinou)
+ Gateway: http:/192.168.1.254
(pokud DHCP sité nepfidéli jinou)
Popis brany:
Speaker
inside
WiFi Reset
Napajeci konektor
Externi vystup
WiFi LED .
Konektor periferie Tlacitko
Obr. 2 WF3-AB4, popis zadni a predni strany
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Signalizace LED + Speaker:

Screen

mode

PERUSB
connected

PERUSB not
connected

s —

Communication

mode

Standard
mode

Power Save
mode

DHCP service
error

Cloud server
error

[JLeD
- Speaker |
Os 1s 2s 3s 4s 5s 6s 7s 8s 9s 10s 11s

Obr. 3 Signalizace rezima a stavti brany pomoci LED a Speakeru

Tlaéitko:

Reset do tovarniho nastaveni - Stiskneme tlacitko, pfipojime napéjeci kabel,
¢ekdme dokud se nerozezni souvisly tén a trvale nerozsviti LED. Pokud v tento
moment uvolnime tlagitko, ozve se kolisavy ton 10Hz spole¢né s LED indikaci 10Hz a
dojde ke kompletnimu tovarnimu resetu a nésledné k restartu brany. Pokud tlacitko
neuvolnime béhem souvislého tonu a svitu indikaéni LED, brana se spusti se
stavajicim nastavenim - k resetu do tovarniho nastaveni nedojde.

Preruseni Power Save modu — Kratkym stiskem a uvolnénim tlacitka v Power Save
moédu dojde k doCasnému preruSeni tohoto modu prepnutim do standardniho
komunikacniho médu. Toto preruseni trva az do konce aktualni komunikaéni periody.

Signalizace WiFi LED:

WiFi LED signalizuje celkem 3 stavy WiFi modulu. Pokud LED blika, WiFi modul se
pfipravuje na ¢innost v nastaveném moédu. Pokud LED sviti nepretrzité, WiFi modul
pracuje v nastaveném modu. Pokud LED nesviti, WiFi modul je vypnuty z divodu
uspory energie (viz. Power Save Mode). V ramci signalizace prvniho stavu je mozny
reset WiFi modul do tovarniho nastaveni (viz. tlac¢itko WiFi Reset).

Tlacitko WiFi Reset:

Reset do tovarniho nastaveni - Pfipojime napdjeci kabel, vy¢kame az WiFi LED
zacne blikat rychlosti 1Hz, stiskneme tlacitko WiFi Reset a drZzime ho stisknuté
priblizné 5s dokud se WiFi LED nerozblik& rychleji, poté tlacitko uvolnime. WiFi modul
se nasledné restartuje do vychoziho nastaveni (AP mode). Pokud je brana osazena
WiFi modulem TL-WR802N (na spodni strané brany je oznaceni "WiFi module v2"),
je mozné reset do tovarniho nastaveni provadét nejen po startu brany, ale i kdykoliv v
¢ase jejiho béhu.

www.sensorfor.com Copyright © 2010 - 2019 WiFi brana — page 3

www.mikromarz.com




OBSAH

1 SensorForCloudserver .............................. 5
1.1 Topologie systému SensorFor ... ...... ... ... ............... 5
1.1.1 Raspberry Pl ... 5
1.1.2WiFibrana . ...... ... . . 6
1.1.3Senzoryaakutatory .......... ... ... ... 6
1.2 DIA-Directinternet Access ........... ... ... i 6
1.3 Nastaveni WiFibrany ............. ... ... ... ... ... ... .. ... 7
2 Interniwebovyserver ........ ... ... 8
21 StrankaStatus ........... ... ... . ... 8
2.2 Stranka Network Settings ............. ... ... ... ... .. . ... .. 9
2.3 Stranka Periphery Settings .............. ... ... . ... ... L. 10
24 StrankaDate & Time .............. ... . . ... . . . . i, 11
25 StrankaPassword ............. ... .. ... L. 11
26 StrankaReset ........ ... . ... 11
3 Grafické uzivatelskérozhrani ............................ 12
3.1 Hlavniobrazovka ........... ... iiiiiiiiiiii i iinnnnnnnnns 12
3.2 Menubrany . ......... . . ... 12
.21 Menu Settings ........ ... e 13
3.22Menu Status ....... .. 13
3.23Menu PERUSB . ....... ... . . . . 13
3.24Menu Hardware . ........... ... . ... 14
3.3 Grafické uzivatelské rozhrani PERUSB modulu ................ 15
4 WiFikonektivita ........... ... ... .. ... ... ... .. 16
4.1 TL-WR702N: Prechod z AP mode do Clientmode ............... 17
4.2 TL-WR802N: Prechod z AP mode do Clientmode ............... 20
4.3 Prechod zClientmodedo APmode ...............ccoivvivnnn. 24

www.mikromarz.com




1 SensorFor Cloud server

SensorFor Cloud server je unikatni feSeni na bazi cloudovych serverl, které umoznuje
uzivateli dostat se fyzicky prostfednictvim senzort a aktuatorl na libovolné misto na svété a
na tomto misté sledovat nebo ovladat libovolné déje. Primarnim nastrojem pro tyto ucely je
webové rozhrani SensorFor na adrese www.sensorfor.com/cloud. Sestaveni Uplného
propojeni mezi uzivatelem a konkrétnim mistem nebo déjem v daném misté je popsano
v dalSich kapitolach. Hlavnim rysem tohoto propojeni je jednoduchost instalace, ktera se pro
vétSinu typovych situaci sklada pouze z jednoduchého pfipojeni vSech komponent K siti
internet, pfipadné propojeni jednotlivych bran se zvolenymi senzory a aktuatory.

Data Visualisation Data Visualisation
Home Control Settings Terminal Home Control Settings Terminal
Device: Pridelna, tlak ~ Alarm: nome  Owners:1  Lock: yes Device: Pradelna, tlak  Alarm:none  Ownmers: 1 Lock: yes
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Mar21  08:09:40 99419 Mar(02 14:41:50 98131 Feb09 01:49:10 98325 Jan21  11:48:10 1005.55
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Obr. 1.1 Ukazka z webového rozhrani systému SensorFor

1.1 Topologie systému SensorFor

Centralnim prvkem systému SensorFor je mini-pocita¢ Raspberry Pl pfipojeny spole¢né
s ethernetovymi a WiFi branami do mistni sité s pfistupem do sité Internet. Raspberry Pl
poskytuje jednotlivym branam (respektive senzorim a aktuatordm k nim pfipojenym) nékteré
systémové sluzby vyuzivané pro komunikaci s Cloud serverem.

1.1.1 Raspberry PI

Raspberry Pl (RPI) je zakladni stavebni prvek v komunikaci systému SensorFor s cloud
serverem. Kromé predinstalovaného systému typu linux obsahuje také program pro
komunikaci s cloud serverem. VSe je tedy jiz pfipraveno od vyrobce, staci jen pfipojit
napajeni a ethernetovym kabelem pfipojit RP1 do lokalni sité, ze které je pfistup na internet.

Obr. 1.2 Raspberry PI
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1.1.2 WiFi brana

Brana WF3-AB4 slouzi pro WiFi propojeni senzor(l a aktuatord s lokalni siti, ve které se
nachazi RPI. Pokud uzivatel planuje jednotliva zafizeni systému SensorFor vyuZivat
nesdilen&, neni nutné pfi pouZiti zamku zafizeni ménit defaultni heslo. K instalaci zafizeni je
pak nutné pouze nastavit vnitfni WiFi modul k pfipojeni ke konkrétni lokalni siti s pfistupem

Obr. 1.3 WiFi brana WF3-AB4

1.1.3 Senzory a akutatory

UZivatelem zvolené (PERUSB) moduly se senzory a aktuatory se fyzicky pfipoji kjiz
zminovanym brandm. Nic vic neni potfeba feSit, vSe ostatni jiz probiha automatizované.
Nové nainstalované prvky systému SensorFor vytvofi komunikaéni sit do jednotek az
desitek vtefin. Uzivatel mize nasledné prejit ke své vlastni registraci na webovém rozhrani
systému SensorFor www.sensorfor.com/cloud a nasledné také Kk registraci vSech svych
zarizeni.

Obr. 1.4 Nékteré typy senzor a aktuatort

1.2 DIA - Direct Internet Access

DIA je pfelomové funkcionalita oficidlné uvedena v zari 2017. Kazdé jednotlivé ethernetové
brané umoznuje pfimy pfistup k internetu. Samostatnou internetovou branu Raspberry Pl Ize
timto zplsobem zcela vypustit a vyuzivat schopnosti ethernetové brany komunikovat se
SensorFor cloud serverem napfimo. DIA je od svého uvedeni aktivni v tovarnim nastaveni
brany, k aktivaci této funkcionality neni potfeba nic dodate¢né nastavovat.

1" DIRECT,
INTERNET.

ACCGESS

Obr. 1.5 Zafrizeni s timto logem umoziuje pfimou komunikaci na internetu
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1.3 Nastaveni WiFi brany

JiZz bylo fe¢eno, pokud uzivatel neplanuje senzory a aktuatory sdilet s jinym uzivatelem, neni
potfeba nic nastavovat. Vtomto pfipadé je dostaujici zamknout branu v G¢tu daného
uzivatele na webovém rozhrani systému SensorFor. Pokud uZivatel zafizeni planuje sdilet, je
minimalni nutné nastaveni brany zména pfistupoveého hesla. To se provadi na webovém
rozhrani prisluéné brany. Kapitola ,Interni webovy server” popisuje mimo jiné i néktera dalsi
nastaveni, ktera méni vlastnosti komunikace se SensorFor Cloud serverem, jsou vSak
urena spiSe zkusSené&jSim uzivatelim. Standardni uZivatel systému SensorFor méni pouze
heslo brany a to jen v pfipadé, kdyz chce dany senzor / aktuator sdilet s jinymi uZzivateli.

tomto typu nastaveni jsou uvedeny v kapitole "WiFi konektivita".
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Mikromarz SensorFor Cloud

2 Interni webovy server

Interni webovy server slouzi pro nastaveni a diagnostiku WiFi brany. Server nabizi nékolik
webovych stranek, jejichz obsah bude predstaven v této kapitole. Interni webovy server Ize
adresovat pfimo pomoci host name dané brany. Pokud je brana ve vychozim nastaveni,
zadame do prohlize€e adresu http://SENSOR-01234567, kde 01234567 je ID konkrétni
brany (viz. stitek na spodni strané brany, Ize také vycist pomoci programu DBOS Control).

2.1 Stranka Status

Stranka Status obsahuje informace o brané (Device Information), o pfipojeném senzoru nebo
aktuatoru (Periphery Information) a systémové informace (System Status). Bliz§i popis
k jednotlivym poloZzkam snad netfeba dodavat — viz. obrazek 2.2.

NT3-AB4, SENSOR-00001234

Status
Device Information
Periphery
MAC Address 00:1E:C0:9A:61:EA
Date & Time
DEVID 000012324
Password Name NT3-AB4
DBOS Version 3.03
App. Version 1.08
License FULL

Periphery Information

. DEVID

00000000

. Name SBB-GS4

. HW Version 1.03-B

FW Version 1.01

System Status

UTC Date May 07 2016
UTC Time 08:11:36
Runtime 542 hours
Booting 327 times
Cloud Info Mo activity

Copyright © 2010-2016 Mikromarz

Obr. 2.1 Kompletni nahled na stranku Status

www.sensorfor.com
www.mikromarz.com
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2.2 Stranka Network Settings

Stranka Network Settings je rozdélena do nékolika samostatnych ¢asti. Host Name je
z vyroby nastaveno na SENSOR-,DEVID®, kde DEVID je DEVice ID (viz. stranka Status).
Pouziva se zejména na adresaci brany v rdmci mistni sité (napf. http://SENSOR-01234567).

Druha samostatna €ast obsahuje zakladni parametry pro pfipojeni brany do mistni sité.
Enable DHCP umoziiuje ziskat vSechny potfebné parametry od nadfazeného prvku sité
(router), ty jsou pak viditelné nize (IP Address, Gateway, Subnet Mask, Primary DNS,
Secondary DNS). Pokud je DHCP neaktivni, jsou pouzity uzivatelem ru¢né nastavené
parametry sité.

Polozka Enable DBOS Channel umoznuje aktivovat / deaktivovat DBOS kanal, ktery je vyuzit
pro komunikaci s programem DBOS Control. Tento typ komunikace je také mozno vyuzit ve
sve vlastni aplikaci — komunikacni protokol je pIné dokumentovan.

Posledni dvé samostatné ¢asti umoznuji nastavit parametry komunikace se SensorFor Cloud
serverem. Aktivace / deaktivace samotného komunikaéniho kanalu se déje pomoci polozky
Enable Cloud Server. Pokud chceme server pouzit zaroven pro aktualizaci ¢asu a kalendare
(RTTC) brany, zvolime Use as Time Server. V pfipadé, Ze se chystame vyuzit ke komunikaci
s cloud serverem funkcionalitu Direct Internet Access, neni potfeba jiz fesit dalSi nastaveni.
Druhou moznosti zprostfedkovani internetové komunikace je vyuziti lokalniho serveru
Raspberry Pl. V tomto pfipadé je obvyklé aktivovat poloZzku Local Server Discovery, ktera
umozni ethernetové brané vyhledat tento centralni prvek systému v ramci lokalni sité. Pokud
neni aktivni, bude brana pfipravena komunikovat pouze na adrese dané polozkou Server IP
Address. Server Port a Client port slouzi pro oddéleni vice systémi SensorFor v jedné misti
siti, pokud uZzivatel nemé zajem aby komunikovali mezi sebou.

vvvvvv

komunikaéni periodu brany a pfipojené periferie (senzor / aktuator, PERUSB modul).
Ovlivhuje datové zatizeni a spotiebu systému SensorFor, pfipadné zatizeni nebo i
zpoplatnéni internetového pfipojeni uZivatele. Ze jmenovanych ddvodd by méla byt
komunikacni perioda natavena co nejvétsi, ale zaroven tak mala, aby vyhovovala potfebam
uzivatele, respektive zaméreni uzivatelem sestaveného méficiho / fidiciho systému. PoloZzka
Power Save Mode umoznuje podstatné snizit spotfebu zafizeni (viz. odstavec "Elektrické
parametry") za cenu ¢asové omezené komunikace na ostatnich kanalech (Interni webovy
server, DBOS channel). Tyto kandly jsou v modu Power Save aktivovany pouze v dobé
aktivni komunikace s cloud serverem, ktera odpovida komunikaéni periodé. Power Save
mode Ize do¢asné prerusit tlacitkem na predni strané brany, toto preruseni trva az do konce
stavajici komunikaéni periody.

Host Name SENSOR-00001234
Enable DHCP ]

IP Address 192.168.1.103
Gateway 192.168.1.254
Subnet Mask 255.255.255.0
Primary DNS 192.168.1.254
Secondary DNS 0.0.0.0

Obr. 2.2 Detail stranky Network Settings, vychozi nastaveni
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= Mikromarz SensorFor Cloud

Enable DBOS Channel
Enable Cloud Server
Use as Time Server
Synchronization 10 seconds +

Power Save Mode

Direct Internet Access

Local Server Discovery

Server IP Address 192.168.1.160
Server Port 32674
Client Port 65348

Obr. 2.3 Detail stranky Network Settings, vychozi nastaveni

2.3 Stranka Periphery Settings

Stranka Periphery Settings umozfiuje nastavovat nékteré parametry periferii brany, véetné
periferii externich (senzory / aktuatory, PERUSB). Polozka Periphery Power umozZnuje fidit
napajeni PERUSB modulu. PoloZka Periphery Communication vypind a zapina komunikaéni
kanal PERUSB modulu. Pokud je nastaven parametr Comm. Mode Priority, pfejde brana po
pfipojeni PERUSB modulu do komunikaéniho mddu, v opaéném pfipadé zastdva brana
v obrazovém médu. Polozka Device Speaker aktivuje a deaktivuje interni speaker brany,
parametr Sound Level umoZrfuje nastavit jeho hlasitost.

Druha céast této stranky nabizi aktivaci pfimého pfistupu do datového paketu externi
periferie. Pokud je aktivni polozka Html Data Out, je mozné data pfipojeného PERUSB
modulu vyc¢itat v ramci lokélni sité pfimo adresovanim pfislusné brany a jeji stranky
dataout.htm (napf. http://SENSOR-01234567/dataout.htm). K dispozici je i varianta dataout.js,
ktera je ur€ena pro snadny import a zpracovani dat prostfednictvim jazyku javascript.

Periphery Power

Periphery Communication

Comm. Mode Priority

Device Speaker

Sound Level 10 +

Html Data Out
dataout.htm
dataout.js

Obr. 2.4 Detail stranky Periphery Settings, vychozi nastaveni
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2.4 Stranka Date & Time

Stranka Date & Time umoznuje manudlni pfenos data a ¢asu do RTCC obvodu brany. Tento
zplsob nastaveni €asu je vyuzivan zejména v pfipadech, kdy neni uZivatelem povolena
automaticka aktualizace data a ¢asu prostfednictvim SensorFor Cloud serveru nebo brana
pracuje pouze v mistni siti bez pfistupu k siti Internet.

UTC Date May 07 2016
UTC Time 16:30:25
New Date |May 07 2016
New Time |16:30:26

Obr. 2.5 Detail stranky Date & Time

2.5 Stranka Password

Stranka Password slouzi pro zménu uzZivatelského hesla brany. Vychozim uZivatelskym
heslem je ,password®. Heslo je nutné zménit zejména v pfipadé, kdy uzivatel planuje sdileni
brany s ostatnimi uzivateli a nemuaze tedy branu zamknout ve svém uzivatelském Gctu.

Password
New Password

Confirm Password

Obr. 2.6 Detail stranky Password

2.6 Stranka Reset

Stranka Reset nabizi bud pouhy restart nebo kompletni reset do tovarniho nastaveni a to jak
pro samostatnou branu, tak i pro pfipojenou PERUSB periferii.

Peripheral Device
@ Reboot Only
Factory Reset

Ethernet Gateway
Reboot Only

Factory Reset

Obr. 2.7 Detail stranky Reset

www.sensorfor.com Copyright © 2010 - 2019
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SensorFor Cloud

3 Grafické uzivatelské rozhrani

V pfedchozich kapitolach byl (i kdyZ to nebylo ddrazné fe€eno) uvazovan komunikani mod
brany a pfipojeného senzoru / aktuatoru (PERUSB modul), ktery je nastaven jako vychozi a
také pouzivan vétSinou uzZivatell, protoZze nevyzaduje zadnou interakci z jeho strany.
Druhym mddem je obrazovy nebo graficky méd, v ramci kterého se z brany a PERUSB
modulu pfenasi pfimo obrazova informace, se kterou uZivatel mize interagovat pomoci
virtualni klavesnice. Vyuziti tohoto médu je mozné zejména prostfednictvim programu DBOS
Control a terminalu webového rozhrani SensorFor.

3.1 Hlavni obrazovka

Hlavni obrazovka grafického uZivatelského rozhrani brany je tvofena dvéma okny. Prvni
okno umoznuje pfistup do menu samotné brany, druhé okno do grafického uzivatelského
rozhrani senzoru / aktuatoru (PERUSB modul). Z hlavni obrazovky grafického rozhrani Ize
také pfimo prejit do komunikaéniho médu dlouhym stiskem prostfedniho tlagitka klavesnice.

Levice:
SES-G55
HuW:1 . 83
Fhi:1. 81

Obr. 3.1 Hlavni obrazovka

3.2 Menu brany

Hlavni menu brany je rozdéleno do ¢ty z&kladnich oblasti. SETTINGS nabizi jednoduché
globalni nastaveni brany. STATUS obsahuje zakladni informace o zafizeni. PERUSB
umoziuje nastaveni a sledovani parametrd PERUSB modulu. HARDWARE slouzi pro
prehled a nastaveni parametrd samotné brany.

PSETTINGS
STATUS
PERUSE
HARDWARE

Obr. 3.2 Hlavni menu

www.sensorfor.com Copyright © 2010 - 2019 WiFi brana — page 12
www.mikromarz.com




3.2.1 Menu Settings

SensorFor Cloud

Menu Settings obsahuje dvé polozky. Polozka PERUSB Power umoznuje ovladat napajeni
PERUSB modulu. Polozka Device Speaker aktivuje / deaktivuje interni speaker brany.

kB FPerl=bh Power
m[Device Sreaker

Obr. 3.3 Menu Settings

3.2.2 Menu Status

Menu Status zobrazuje aktualni ¢as a datum RTCC obvodu uvnitf WiFi brany.

Time: HE: 27 : @4
Date: A2 . B85. 16

Obr. 3.4 Menu Status

3.2.3 Menu PERUSB

Menu PERUSB je rozdéleno do dvou ¢&asti. Prvni ¢ast s nazvem SETUP obsahuje dvé
poloZky. PoloZzka Communication aktivuje nebo deaktivuje komunikaéni kanadl PERUSB
modulu. Pokud je aktivni polozka Comm. Mode Priority pfejde bréna ihned po pfipojeni
PERUSB modulu do komunikacniho médu. Druhd ¢ast PERUSB menu je pojmenovana

STATUS, obsahuje vyrobni a provozni informace o PERUSB modulu.

’, SETUP FECommunication DEUIL: BEE AEE S
B Comm . Mode Prioritg Hame : SBE2-E55
STnTUS HuWl wer . : 1.83-E
Fll wer . : 1.81
Overflow: | B
Parity: 5]
Stor Bit: | @
Checksum: | B
Obr. 3.5 Menu PERUSB
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Mikromarz

3.2.4 Menu Hardware

Menu Hardware je rozdéleno do ¢&tyr dalSich submenu. RTCC umoZiuje konfigurovat interni
RTCC obvod. SOUND slouzi pro nastaveni vnitiniho speakeru brany a také k testu virtualni
klavesnice. RESET nabizi néstroje pro reset brany a PERUSB modulu do tovarniho
nastaveni. OVERVIEW vytvéfi uceleny pfehled vyrobnich a provoznich informaci brany.

PRTCC
SOUND
RESET
OVERVIEW

Obr. 3.6 Menu Hardware

3.2.4.1 Menu RTCC

Menu RTCC umoznuje nastavit ¢as a datum vnitfniho RTCC obvodu brany a také ladit jeho
interni oscilator pro zvySeni ¢asové presnosti obvodu.

» TIME
DATE
CALIBRATE

Set Time Set. Date Calibration

B6:28:28 B8.05.16 +00 .0+
T T T

Obr. 3.7 Menu RTCC

3.2.4.2 Menu Sound

Menu Sound umozfiuje ménit Uroven hlasitosti vnitfniho speakeru brany a testovat virtualni
klavesnici.

SOUME | KEYS

Obr. 3.8 Menu Sound
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3.2.4.3 Menu Reset

Menu Reset umoziiuje restartovat branu a PERUSB modul a dale také resetovat obé
zafizeni do tovarniho nastaveni.

b, PD_REEDDT Reboot Gatewag? Clear Gatewas

Settings and
PD—-RESET
GW-REBOOT  YES YES
GM_RESET Reboot Gatewad?

Obr. 3.9 Menu Reset

3.2.4.4 Menu Overview

Menu Overview nabizi uceleny pfehled o vyrobnich a provoznich informaci brany.

Obr. 3.10 Menu Overview

3.3 Grafické uzivatelské rozhrani PERUSB modulu

Vstupem z hlavni stranky brany do grafického uZivatelského rozhrani PERUSB modulu se
dostaneme na hlavni stranku senzoru / aktuatoru, kde bézi méfici nebo Fidici proces. S timto
procesem muze uzivatel interagovat pomoci virtualni klavesnice programu DBOS Control
nebo pomoci konzole webového rozhrani SensorFor. Pfechod do menu PERUSB modulu je
mozny pomoci dlouhého stisku prostfedniho tlacitka klavesnice. Navrat do menu brany je
umoznén virtudlni klavesou escape. DalSi informace ohledné grafického uzZivatelského
rozhrani PERUSB modulu je popséan v datasheetu konkrétniho senzoru / aktuatoru.

DBDS Dewvice:

SB2-G55

MENU ||| Hu: 1 63

5:31:16 Flg:1 81

Obr. 3.11 Pfechod do GUI senzoru / aktuatoru
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4 WiFi konektivita

WiFi brana WF3-AB4 v sobé integruje WiFi modul TL-WR702N (znaceni "WiFi module")
nebo TL-WR802N (znaceni "WiFi module v2"). Oba umoznuji vytvofit jak bezdratové
propojeni mezi branou a libovolnou WiFi siti (pfistup do brany z lokalni sité) tak nasledné i
bezdratové propojeni brany a SensorFor Cloud serveru (zpfistupnéni brany v siti Internet).
Integrovany WiFi modul nabizi velmi Siroké spektrum moznosti vyuziti. Nasledujici popis
bude zaméfen zejména na ty pfipady, které jsou dulezité a vyuzitelné ve vztahu k brané
WF3-AB4. Uceleny cyklus €innosti WiFi modulu zobrazuje stavovy diagram na obrazku nize.
Vychozim stavem je rezim AP, ve kterém brana sama vytvari WiFi sit’ s jedineénym SSID (to
je spole¢né s pristupovym heslem uvedeno na spodni strané brany). K této WiFi siti je
mozné se pfipojit pomoci jiného zafizeni s WiFi konektivitou (PC, mobil, tablet, atd.) a WF3-
AB4 nastavit do rezimu Client, v rdmci kterého je brana pfipojena do vybrané lokalni WiFi
sité. V pfipadé pozdéjSiho pozadavku na zménu WiFi sité je mozné branu uvést do
vychoziho stavu pomoci WiFi resetovaciho tlacitka a nasledné opakovat cely cyklus pfipojeni
k jiné WiFi siti. PodrobnéjsSi postup je rozepsan v nasledujicich kapitolach.

WF3-AB4 je
v AP mode

(vychozi stav)

Pripojeni k WiFi siti
WF3-AB4, SSID a heslo
je uvedeno na brané

Y

Vyhledani lokalnich siti,
které jsou dostupné
z WF3-AB4

v

Volba vyhledané sité
nebo manualni zadani
skryté sité

WF3-AB4 je
v Client mode
(provozni stav)

Reset
Client mode
pomoci WiFi
tlac¢itka?

Obr. 4.1 Stavovy diagram ¢innosti WiFi modulu
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= Mikromarz SensorFor Cloud

4.1 TL-WR702N: Prechod z AP mode do Client mode

Rezim AP je vychozim rezimem brany WF3-AB4, v tomto rezimu vytvafi brana sit, jejiz
jméno (napf. TP-LINK_FDF6A2) a pfistupové heslo je uvedeno na spodni strané brany. Do
této sité je nutné se pfihlasit, abychom mohli branu nastavit do rezimu Client a pfipaojit ji tak
do pozadované sité.

| © &

St;t_us WPS Net;nrk ;:gfile Advanced

Network Name(SSID) Security Channel Signal -
'3" Mikromarz 8 wer 12 (2.4G) M F

TP-LINK_FDFBAZ2 8 weA/WPA2-Personal 6 (2.4G) ,ﬁl,':

Connect automatically Connect
SensorFor 8 wra/wPA2-Personal 1 (2.4G) ,..ﬂ':
SSF-Demo 8 wea2-Personal 2 (2.4G) o

Obr. 4.2 Seznam dostupnych siti - mezi nimi je i WF3-AB4 v rezimu AP (TP-LINK_FDF6A2)

Nastaveni WiFi modulu probiha prostfednictvim jeho vnitiniho webového serveru, ktery je
dostupny na adrese http://tplinklogin.net. UZivatelské jméno i heslo je ve vychozim stavu
"admin". Po pfihlageni se nam otevie menu s moznostmi nastaveni.

0 http://tplinklogin.net poZaduje vase ufivatelske jmeno a heslo. Sdéleni serveru: , TP-LIMK Wireless N
Mano Router WRT02ZMN"

Uzivatelské jméno: | admin

Heslo: | sssss

Obr. 4.3 Pristup do vnitiniho webového serveru WiFi modulu brany WF3-AB4

Nejsnazs$i a nejpouzivanéjsi cestou k cilu (propojeni brany WF3-AB4 s pozadovanou WiFi
siti) je volba "Rychlého nastaveni - Quick Setup".

Quick Setup

The quick setup will tell you how to configure the basic network parameters.

To continue, please click the Next button.

To exit, please click the Exit button.

Exit Mext

Obr. 4.4 Quick Setup - pohodina volba jak branu pfipojit do pozadované sité
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= Mikromarz SensorFor Cloud

Nasledné zvolime jiz zminovany rezim Client, ostatni rezimy nejsou pro bézného uzivatele
pfimo vyuzitelné, proto se jimi nebudeme vice zabyvat.

Quick Setup - Working Mode

() AP: AP Mode

() Router: Router Mode
O Repeater: Repeater Mode
() Bridge: Bridge Mode
@ Client: Client Mode

On this mode, the only wired port works as LAN. Computer could connect to the device by either wired
orwireless way.

Back MNext

Obr. 4.5 WiFi modul podporuje vice rezimu ¢innosti - pro pfipojeni brany do sité je nutny rezim Client

V dalSim kroku je nutné urcit, k jaké siti chceme branu WF3-AB4 pfipojit. Opét
nejjednodussim a nejpouzivanéjSim zplasobem, jak toho docilit, je automatické vyhledani
dostupnych siti pomoci tlacitka "Survey". Pokud neni sit z néjakého divodu dostupna (napf.
se jedna o skrytou sit), je mozné provést manudlni nastaveni sité vyplnénim uvedenych
parametru sité.

Quick Setup - Wireless Client

SSIDe

MAC of AP: Example:00-1D-0F-11-22-33
Region: Czech Republic w
Warning: Ensure you select a correct country to conform local law.
Incarrect settings may cause interference.
Survey
WDS Mode: Auto W
Security Options: Disable Security W
WEP Key Index: 1
Authentication Type: Open System
Pass\Word:
Back Mext

Obr. 4.6 FormulaF s poZadovanymi parametry sité - ty je mozné vyplnit automatizované (tlac¢itko Survey)
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:Mikromarz SensorFor Cloud

V pfipadé automatizovaného vyhledani dostupnych siti nam privodce nastavenim nabidne
seznam v8ech nalezenych siti v€etné jejich dostupnych parametrd. Tlagitkem "Connect” pak
prepiSeme parametry pozadované sité do formulare nastaveni rezimu Client.

D BSSID =310 Signal [Channel |Security Choose

1 |60-E3-27-93-5C-96 45d8 |5 WPAMWPAZ-PSK.  |Connect

2 [10-FE-ED-Da-47-0A SensorFor  [42dB |1 WPAWPAZ-PSK.  |Connect

3 |[74-DA-38-4D-32-26 SS5F-Demo  [10dB |2 WWPAZ-PSK Connect
Back Refresh

Obr. 4.7 Seznam dostupnych siti, do kterych miizeme branu WF3-AB4 pfipojit

V poslednim kroku je nutné jiz jen zadat pfistupové heslo zvolené sité (pokud ho dana sit
pouziva) a tlaCitkem "Next" prejit na potvrzovaci formular.

Quick Setup - Wireless Client

S3ID: SensorFor
MAC of AP: 10-FE-ED-D&-47-04 | Example:00-1D-0F-11-22-33
Region: Czech Republic W
Warning: Ensure you select a correct country to conform local law.
Incorrect settings may cause interference.
Survey
WDS Mode: Auto W
Security Options: WPA-PSK/\WPAZ-PSK A
VWEP Key Index: 1
Authentication Type: Open System
PassWord:
Back Mext

Obr. 4.8 Konecny formular s parametry sité, do které se bude brana pfipojovat

Nyni je konfigurace rezimu Client hotova a je mozné provést restart WiFi modulu s novym
nastaveni napfiklad pomoci tlacitka "Reboot".

Quick Setup - Finish

Congratulations! The Router is now connecting you to the Internet. For
detail settings, please click other menus if necessary.
The change of wireless config or MAC address clone will not take effect until the Router reboot.

Back Reboot

Obr. 4.9 Hotovo, nyni je brana nastavena, po restartu dojde k prvnimu pfipojeni do poZzadované sité
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4.2 TL-WR802N: Prechod z AP mode do Client mode

Rezim AP je vychozim rezimem brany WF3-AB4, v tomto rezimu vytvafi brana sit, jejiz
jméno (napf. TP-LINK_DDES) a pristupové heslo je uvedeno na spodni strané brany. Do této
sité je nutné se prihlasit, abychom mohli branu nastavit do rezimu Client a pfipojit ji tak do
pozadované sité.

I

Status WPS

MNetwork Name(SS5I0D) Security

m‘f‘ Mikromarz 8 wer
TP-LINK_DDES 8 wraz-personal
Connect automatically

SensorFor 8 wra/wPAZ-Personal 6 (2.4G)

Obr. 4.10 Seznam dostupnych siti - mezi nimi je i WF3-AB4 v rezimu AP (TP-LINK_DDES)

Nastaveni WiFi modulu probiha prostfednictvim jeho vnitfniho webového serveru, ktery je
dostupny na adrese http:/tplinklogin.net (nebo http:/tplinkwifi.net). UzZivatelské jméno i heslo
je ve vychozim stavu "admin". Po pfihlaSeni se ndm otevie menu s moznostmi nastaveni.

Tp_LINK“ 300M Wireless N Nano Router

Model No. TL-WRE02NH

Obr. 4.11 Pristup do vnitiniho webového serveru WiFi modulu brany WF3-AB4
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= Mikromarz SensorFor Cloud

Nejsnazsi a nejpouzivanéjsi cestou k cilu (propojeni brany WF3-AB4 s pozadovanou WiFi
siti) je volba "Rychlého nastaveni - Quick Setup".

Run the GQuick Setup to manually configure your internet connection and wireless settings.

To continue, please click the Next button.

To exit, please click the Exit to Status page button.

Exit to Status page Mext
Obr. 4.12 Quick Setup - pohodina volba jak branu pfipojit do pozadované sité

Nasledné zvolime jiz zminovany rezim Client, ostatni rezimy nejsou pro bézného uzivatele
pfimo vyuzitelné, proto se jimi nebudeme vice zabyvat.

Quick Setup - Operation Mode

During Travel

) Wireless Router{Default)

S

] Hotspot Router

At Home
Access Point
Range Extender

Client

Act as a "Wireless Adapter” to connect your wired devices (e.q. Blu-ray player, smart TV)
to existing Wi-Fi

w OO

Back MNext

Obr. 4.13 WiFi modul podporuje vice reziml ¢innosti - pro pfipojeni brany do sité je nutny rezim Client

Quick Setup - Wireless Scan

Scanning...

Obr. 4.14 Prubéh vyhledavani dostupnych WiFi siti, opakované vyhledavani umoziiuje tlacitko "Refresh”

V dalS$im kroku prob&hne automatizované vyhledavani dostupnych siti, které nam pravodce
nasledné vypiSe vcetné v8ech kliovych parametrid. Opakované vyhledavani dostupnych siti
se spousti tlaCitkem "Refresh". Vybér pozadované sité se provadi zaskrtavacim tlaCitkem
"Choose" v Ffadku konkrétni sité. Pokud neni pozadovana sit zobrazena (napf. se jedna o
skrytou sit), je mozné provést manualni nastaveni volbou "Set SSID and MAC Manually".
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= Mikromarz SensorFor Cloud

Quick Setup - AP List

AP Count: 3

I |BSSID S5ID Signal |Channel |Security Choose
1 |00-13-33-AB-BF-FB Mikramarz 45d8 |11 WEP ]
2 |10-FE-ED-D&-47-04 SensorFor 45dB G WPA-PSKIWPAZ-PSK
3 [74-DA-38-4D-32-26 SSF-Demao 21dB 2 WPAZ-PSK ]
[] Set SSID and MAC Manually Back Refresh Mext

Obr. 4.15 Seznam dostupnych siti, do kterych mizeme branu WF3-AB4 pfipojit

V dal$im kroku prepiSe pravodce parametry zvolené sité do formuléfe pro nastaveni rezimu
Client. Pokud byla zvolena manualni konfigurace sité, je pravé zde mozné vyplnit vSechny
potfebné Udaje pro pfipojeni do pozadované sité. V kazdém prfipadé je nutné zadat
pFistupové heslo sité (pokud ho sit pouziva) a tlaCitkem "Next" prejit na posledni formulér.

Quick Setup - Wireless Setting

Client Mode Setting:

Wireless Hame of Root AP: SensorFor (also called 3510)
MAC Address of Root AP: 10-FE-ED-D8-47-0A

¥ou can click the Back button to scan the netwark 551053,
and then choose the target one to setup the connedction.

Wireless Security Mode: Most Secure(WPA/WPA2-PSK) v |Auto-Detected
All security settings, for example the wireless password should match the Root AR

Root AP Wireless Password:

You can enter ASCI or Hexadecimal characters. For Hexadecimal, the length should
be between 8 and 64 characters; for ASCI, the length should be between 8 and 63
characters. For good security it should be of ample length and should not be a
commonly known pharse.

Back Next
Obr. 4.16 Formular s parametry bezdratové sité, do které se bude brana pfipojovat

V poslednim kroku je mozné upravit nastaveni DHCP sluzby WiFi modulu. V drtivé vétSiné
pfipadd pouzivana konfigurace (Smart IP) je jiz pfednastavena a tlaCitkem "Next" je tak
mozné okamzité prejit na potvrzovaci formular rezimu Client.
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Quick Setup - Network Setting

Type: Smart IP(DHCP) v

Mote: The IP parameters cannot be configured if you have chosen Smart [P (DHCP)
(In this situation the device will help you configure the IP parameters automatically

as you need).
IP Address: 192.168.0.254
Subnet Mask: 255.255.255.0

We recommend you configure this AP with the same IP subnet and subnet
mask, but different IP address from your root AP/Router.

DHCP Server: Disable g Enable

Back MNext

Obr. 4.17 Posledni formular pro konfiguraci do rezimu Client umoziiuje nastaveni sluzby DHCP

Nyni je konfigurace rezimu Client hotova a je mozné provést restart WiFi modulu s novym
nastaveni napriklad pomoci tlacitka "Reboot".

Quick Setup - Finish

Congratulations! This device is now connecting you to the Internet. For
detailed settings, please click other menus if necessary.
Changing working mode configuration will not take effect until this device is rebooted.

Confirm the configuration you have set. If anything is wrong, please go Back to reset.
Its recommended to take a note ofthese settings that you'll need later for reference.

Wireless Settings

Operation Mode: Client
Wireless Hame of Root AP(S5ID) SensorFor
MAC Address of Root AP(BSSID): 10-FE-ED-DE-47-04A
Wireless Security Mode: Maost Secure(WPAWPAZ-PSK)
Root AP Wireless Password: 11111999949
Network Settings
Default Access: hitp:iftplinkwifi.net
Login Userlame:; admin
Login Password: admin

LAN Type: Smart IF(DHCP)

Save Save these seftings as a text file for future reference

The change of wireless config or MAC address clone will not take effect until the Router reboot.

Back Reboot

Obr. 4.18 Hotovo, nyni je brana nastavena, po restartu dojde k prvnimu pfipojeni do pozadované sité
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SensorFor Cloud

4.3 Prechod z Client mode do AP mode

Pokud je brana WF3-AB4 v rezimu Client nastavena pro pfipojovani do néjaké libovolné WiFi
sité a uzivatel chce tuto sit zménit na jinou, je nutné prepnout branu do rezimu AP. To se
provadi resetovanim WiFi modulu tlacitkem WiFi Reset na zadni strané brany. BIlizSi
informace jsou uvedeny v Uvodu tohoto dokumentu v odstavci "Tlacitko WiFi Reset". Po
vykonani WiFi resetu je WiFi modul ve vychozim stavu a pro pfipojeni k nové WiFi siti je
mozné postupovat opét dle pfedchozi kapitoly "Pfechod z AP mode do Client mode".
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